Datenintegritat GLPRG|-
in einem Monitoring System.

Das Thema Datenintegritat gewinnt regulatorisch
zunehmend an Dynamik.

Was ist bei einem Monitoring System zu beachten und
wie wird die Datenintegritat gewahrleistet.
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Die FDA riickt das Thema bei
Inspektionen intensiv in den Fokus.

Guidance publications:
/{ — 4 UK MHRA
Wauas World Health Organisation (WHO)

samamaE US FDA Draft

muusmmiass  ISiiaas FDA Quote:

«Just follow current GMPs»




Wir leben in einer

Welt mit 3 dunklen Seiten.




4
1

ﬂ'lll'l'IJ_H:IH
‘:::IH

Die 3 dunklen Seiten:

Ignoranz

Schlamperei

Vergehen

Verhalten der uninformierten Art

Verhalten der bequemen (faulen) Art

Verhalten der schabigen Art

Handeln ist unbeabsichtigt;
Non-Compliance ist unbeabsichtigt

Handeln kann oder kann nicht
unbeabsichtigt sein;
Non-Compliance ist unbeabsichtigt

Handeln ist beabsichtigt;
Non-Compliance ist beabsichtigt

Originaldokumente werden nach
korrekter Bearbeitung weggeworfen;
Loschen elektronischer Daten nach
dem Drucken

Untatigkeit;
Ungenauigkeit im Detail;
Ungeeignetes Personal;
Mangelnde Aufsicht

Datenmanipulation;
Datenverfalschung;
falsche Darstellung,
Zurickhalten kritischer Information
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Ursachen
Ignoranz Schlamperei Vergehen
Unzureichende Ausbildung von IT-Systeme mit ungeeigneter Kultur - falsche Anreize, usw.
Mitarbeitern und Fihrung auf allen Sicherheit
Organisationsebenen Arbeitsdruck - Produktionsdruck -
Nicht geeignete Kontrollen tber Produkt liefern um jeden Preis

Ausristung in Labor, Produktion
USW.



In dieser Welt von
«lgnoranz, Schlamperei und Vergehen»

traumen wir von einer ...




... ’rauminselder
Datenintegritat. -




Wie kommen wir dorthin?



Wir bauen die ALCOA-Briicke.



A Attributable (zuschreibbar)

ik,

Die 5 Pfeiler fur die Sicherstellung von Datenintegritat.



A |_ Legible (lesbar)

H
e
7 ||. HE
L2 22 8.058 ottt

ik,

Die 5 Pfeiler fur die Sicherstellung von Datenintegritat.
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A L C cContemporaneous (zeitnah)
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Die 5 Pfeiler fur die Sicherstellung von Datenintegritat.
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A L C O Original (Original)
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Die 5 Pfeiler fur die Sicherstellung von Datenintegritat.



A L C O A Accurate (korrekt)
y T

Die 5 Pfeiler fur die Sicherstellung von Datenintegritat.



Datenintegritat GLPRG/|-
ist kein Traum.
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Unlimited

Monitoring Losungen fiir Raume & Ausriistung.

Tausende Messpunkte innerhalb des Unternehmens,
voll integrierbar in andere Systeme.

| Modules

(¢12)

868/915




Plug&Play
> Monitoring Losungen fiir Rdume & Ausriistung.

Bis zu 50 Messpunkte chne
Software und IT-Installation.

elproMONITOR |

ECOLOG-PRO
Base and Modules

(¢n)

868/915




ELPRO Cloud
@ Monitoring Losungen fiir Raume & Ausriistung.

Eine einfache, cloud-fahige Lésung
fiir eine handvoll Messpunkte.

ELPRO Cloud
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GLPRG|-

Unlimited Plug&Play Cloud
Accurate
Architektur fur LAN Verbindung verfligbar (als Alternative zu Verbindung ist die
Ununterbrochene Funk/WLAN die per Definition mehr Unterbriiche Schwachstelle...
Messkette generieren) SW wird von ELPRO

professionell betrieben in
einem hochsicheren und
hochverfligbaren Data Center

Verhalten bei SW kann Messwerte nach Unterbriichen nachholen (Messwerte werden in
Unterbrichen (Nachholen) |Modulen gepuffert)

Ablage/Labelling der Daten |Messwerte die nachgeholt werden sind klar in der Datenbank gekennzeichnet
nach Unterbriichen

Labelling bei manuellen Auch bei allen anderen manuellen Eingriffen (Deaktivieren, Kalibrieren) werden die
Interaktionen Messwerte entsprechend gekennzeichnet
(Deaktivieren, Kalibrieren)




GLPRG|-

Unlimited

Plug&Play

Cloud

Original / Attributable

SW ist view only

Die Software verflgt tGber keine Funktionalitat, die es erlauben wiirde Messwerte zu
manipulieren. Das einzig zuldssige ist, auf den gespeicherten Messwerten Analysen
und Reports zu erstellen.

SW verfligt Gber einen
Audit Trail

Software verfligt iber einen Audit Trail der jede automatisch generierten Event (z.B.
Warnung, Alarm) und jede manuelle Interaktion (z.B. Veranderung Grenzwerte)
akribisch protokolliert damit man immer weiss: was ist wann und warum geschehen,

wer hat wann was gemacht?

Schutz der Datenbank

Datenbank ist beim
Kunden und muss auch
vom Kunden geschutzt
werden. ELPRO erlasst
entsprechende
Empfehlungen.

Datenbank ist Teil des
Systems und ist
geschitzt. Niemand hat
die Moglichkeiten die
Datenbank zu
manipulieren.

Datenbank ist Teil der Loésung
und wird von ELPRO
betrieben auf einem
hochsicheren und
hochverfligbaren Data Center.
Die Dienstleistung ist validiert
nach GAMPS5.




Datenintegritat
ist kein Traum.
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